
Советы педагогам по безопасной работе в сети Интернет 

Дорогие педагоги! Чтобы помочь учащимся, вы должны это знать: 

• изучите технику безопасности по работе в сети Интернет, чтобы знать виды интернетугроз, уметь 

их распознать и предотвратить. Также об Интернет-рисках вы можете узнать на сайте 

http://detionline.com, в разделе «Линия помощи». 

 • Расскажите учащимся как можно больше о виртуальном мире, его возможностях и опасностях 

(описаны в брошюре «Советы учащимся по безопасной работе в сети Интернет», на сайтах 

http://interneshka.net/index.phtml, http://interneshka.net/document224614.phtml).  

• Выберите интересные ресурсы и предложите детям изучить их вместе. 

 • Убедитесь, что на компьютерах установлены и правильно настроены средства фильтрации 

контента, спама и антивирусы. 

 • Проведите урок «полезного и безопасного Интернета».  

• Компания МТС совместно с сотрудниками факультета психологии МГУ имени М.В. Ломоносова и 

Фонда Развития Интернет разработали урок по теме «Безопасный и полезный интернет», 

рассчитанный на учащихся 2–4 классов (). Тематика и методика урока спроектированы таким 

образом, чтобы дать школьникам наиболее полное представление о разных сторонах 

использования сети Интернет — как положительных, так и отрицательных. Расскажите детям о 

полезных возможностях в сети, вирусах и вредоносных программах в игровой, интерактивной 

форме. В уроке поднимается проблема агрессивного общения, обмана, мошенничества и 

предоставления личной информации для открытого доступа.  

Линия помощи «Дети онлайн» 

 Если вы обеспокоены безопасностью ребенка при его работе в Интернете или при использовании 

мобильной связи, или если ребенок подвергся опасности или стал жертвой сетевых 

преследователей и мошенников обратитесь на линию помощи «Дети онлайн». Эксперты помогут 

решить проблему, а также проконсультируют по вопросу безопасного использования детьми 

мобильной связи и Интернет. Позвоните по телефону 8−800−25−000−15 (звонок по России 

бесплатный, прием звонков осуществляется по рабочим дням с 9−00 до 18−00 мск) или направьте 

Ваше письмо по адресу: helpline@detionline.com. Подробнее о Линии помощи вы можете узнать 

на сайте http://detionline.com  

Советы учащимся по безопасной работе в сети Интернета 

Это важно знать! 

• Когда ты регистрируешься на сайтах, не указывай личную информацию (номер мобильного 

телефона, адрес места жительства и другие данные).  

• Используй веб-камеру только при общении с друзьями. Проследи, чтобы посторонние люди не 

имели возможности видеть ваш разговор. Научись самостоятельно включать и выключать веб-

камеру.  

http://interneshka.net/document224614.phtml
http://detionline.com/


• Ты должен знать, что если ты публикуешь фото или видео в интернете — каждый может 

посмотреть их.  

• Не публикуй фотографии, на которых изображены другие люди. Делай это только с их согласия. 

• Публикуй только такую информацию, о публикации которой не пожалеешь.  

• Нежелательные письма от незнакомых людей называются «Спам». Если ты получил такое 

письмо, не отвечай на него. Если ты ответишь на подобное письмо, отправитель будет знать, что 

ты пользуешься своим электронным почтовым ящиком, и будет продолжать посылать тебе спам.  

• Если тебе пришло сообщение с незнакомого адреса, его лучше не открывать. Подобные письма 

могут содержать вирусы. 

 • Не добавляй незнакомых людей в свой контакт-лист в ICQ. 

 • Если тебе приходят письма с неприятным или оскорбляющим тебя содержанием, если кто-то 

ведет себя в твоем отношении неподобающим образом, сообщи об этом взрослым. 

 • Если человек, с которым ты познакомился в интернете, предлагает тебе встретиться в реальной 

жизни, то предупреди его, что придешь навстречу со взрослым. Если твой виртуальный друг 

действительно тот, за кого он себя выдает, он нормально отнесется к твоей заботе о собственной 

безопасности.  

• Если у тебя возникли вопросы или проблемы при работе в онлайн-среде, обязательно расскажи 

об этом кому-нибудь, кому ты доверяешь. Твои родители или другие взрослые могут помочь или 

дать хороший совет о том, что тебе делать. Любую проблему можно решить! Ты можешь 

обратиться на линию помощи «Дети онлайн» по телефону: 8−800−25−000−15 (по России звонок 

бесплатный) или по e-mail: helpline@detionline.com. Специалисты посоветуют тебе, как поступить.  

Интернет-этикет 

• Когда общаешься в онлайне, относись к другим людям так, как ты хотел бы, чтобы относились к 

тебе. Избегай сквернословия и не говори вещей, которые заставят кого-то плохо себя чувствовать. 

• Научись ''сетевому этикету'', когда находишься в онлайне. Что считается делать и говорить 

хорошо, а что нет? Например, если ты печатаешь сообщение ЗАГЛАВНЫМИ БУКВАМИ, твой 

собеседник может подумать, что ты кричишь на него. 

 • Если кто-то говорит что-то грубое или что-то неприятное - не отвечай. Уйди из чата или форума 

незамедлительно.  

«Подозрительные» сайты 

• Если веб-сайт выглядит подозрительно или имеет страницу с предупреждением для лиц моложе 

18 лет, покинь его немедленно. Некоторые сайты не предназначены для детей.  

• Не заходи на неприличные сайты и не делись ссылками на такие сайты. Если ты видишь, что 

чтото тебя беспокоит, обсуди это с родителями или с кем-то, кому ты доверяешь.  

• Знай, как уйти с веб-сайта, если поиск по интернету приведет тебя на неприятный или 

неприличный веб-сайт. Нажми control-alt-delete, если сайт не позволяет тебе выйти, или выключи 

монитор компьютера и сообщи об этом взрослым.  



• Проверь с родителями, настроен ли твой поисковый механизм так, чтобы он блокировал 

материалы, предназначенные для взрослых.  

• Попроси родителей установить программное обеспечение для фильтрации информации из 

интернета, которое блокировало бы ''неправильные'' сайты. 

 • Попроси родителей помочь тебе найти безопасные и забавные сайты и сделай на них 

''закладки'' для последующего использования.  

Будь начеку! 

 • Если ты видишь или знаешь, что твоего друга запугивают в онлайне, поддержи его и сообщи об 

этом взрослым. Ведь ты бы захотел, чтобы он сделал то же самое для тебя.  

• Не посылай сообщения или изображения, которые могут повредить или огорчить кого-нибудь. 

Даже если не ты это начал, тебя будут считать участником круга запугивания. 

 • Всегда будь начеку, если кто-то, особенно незнакомец, хочет поговорить с тобой о взрослых 

отношениях. Помни, что в сети никогда нельзя быть уверенным в истинной сущности человека и 

его намерениях. Обращение к ребенку или подростку с сексуальными намерениями всегда 

является серьезным поводом для беспокойства. Ты должен рассказать об этом взрослому, 

которому доверяешь, для того чтобы вы могли сообщить о неприятной ситуации в 

правоохранительные органы.  

• Если тебя заманили или привлекали обманом к совершению действий сексуального характера 

или к передаче сексуальных изображений с тобой, ты обязательно должен рассказать об этом 

взрослому, которому доверяешь, для того чтобы получить совет или помощь. Ни один взрослый 

не имеет права требовать подобного от ребенка или подростка – ответственность всегда лежит на 

взрослом. 

Установи свои рамки 

• Используя социальные сети, либо любые другие онлайн-сервисы, позаботься о своей 

конфиденциальности и конфиденциальности твоей семьи и друзей. 

 • Если ты зарегистрировался на сайте социальной сети, используй настройки 

конфиденциальности, для того чтобы защитить твой онлайн-профиль таким образом, чтобы 

только твои друзья могли его просматривать. Попроси своих родителей помочь с настройками, 

если сам затрудняешься. Это правило очень важно.  

• Храни свои персональные данные в тайне, особенно при общении во взрослых социальных 

сетях. Используй ник вместо своего настоящего имени на любом онлайн-сервисе, где много 

незнакомых людей может прочитать твою информацию. Спроси своих родителей прежде, чем 

сообщать кому-либо в интернете свое имя, адрес, номер телефона или любую другую 

персональную информацию.  

 

 



• Дважды подумай прежде, чем разместить или рассказать о чем-нибудь в онлайн-среде. Готов ли 

ты рассказать об этом всем, кто находится в онлайне: твоим близким друзьям, а также 

посторонним людям? Помни, что, разместив информацию, фотографии или любой другой 

материал в сети, ты уже никогда не сможешь удалить его из интернета или помешать другим 

людям использовать его.  

• Прежде чем ввести любую информацию о себе на каком-либо сайте, узнай, как может быть 

использована эта информация. Может ли быть опубликована вся информация или ее часть и, если 

«да», то где? Если ты испытываешь дискомфорт от объема запрашиваемой информации, если ты 

не доверяешь сайту, не давай информацию. Поищи другой похожий сервис, для работы с которым 

требуется меньше информации, или его администрация обещает более бережно обращаться с 

твоими данными.  

Принятие приглашений/дружбы 

 • Большинство людей, с которыми ты общаешься в онлайн-среде, вероятно, уже являются твоими 

друзьями в реальной жизни. Ты также можешь установить контакт с друзьями твоих друзей. 

Очень часто это может быть забавным, однако готов ли ты действительно считать “другом” и 

поделиться информацией с фактически незнакомым тебе человеком, так же как ты делишься со 

своими лучшими друзьями?  

• В сети ты можешь общаться с людьми, ранее тебе неизвестными. Ты можешь получать просьбы 

от незнакомцев, которые хотели бы, чтобы ты включил их в твой список контактов и иметь 

возможность видеть твой профиль, но тебе не обязательно принимать их. Нет ничего плохого в 

том, чтобы отклонить приглашения, если ты в них не уверен. Получение большего количества 

контактов не является целью общения в социальной сети. 

Это важно! 

1. Игнорируй плохое поведение других пользователей, уйди от неприятных разговоров или с 

сайтов с некорректным содержанием. Как и в реальной жизни, существуют люди, которые по 

разным причинам ведут себя агрессивно, оскорбительно или провокационно по отношению к 

другим или хотят распространить вредоносный контент. Обычно лучше всего игнорировать и 

затем заблокировать таких пользователей. 2. Не размещай ничего такого, о чем ты бы не хотел, 

чтобы узнали другие, чего ты бы никогда не сказал им лично. 3. Уважай контент других людей, 

который ты размещаешь или которым делишься. Например, фотография, которую тебе дал друг, 

является его собственностью, а не твоей. Ты можешь размещать ее в онлайн-среде только, если у 

тебя есть на это его разрешение, и ты должен указать, откуда ты ее взял. 4. Важно воздерживаться 

от ответа на провокационные сообщения, получаемые при помощи сообщений SMS, MMS, 

программ мгновенного обмена сообщениями, в электронных письмах, в чатах или во время 

общения в онлайн-среде с другими пользователями. Вместо этого тебе нужно предпринять шаги, 

которые помогут исключить или ограничить попытки спровоцировать тебя. Например: 1) многие 

игры позволяют исключать неприятных или нежелательных игроков; 2) очень часто можно 

сохранить оскорбительный текст из чата и отправить его модератору или администрации сайта; 3) 

большинство программ электронной почты позволяют включать фильтры для блокировки 

нежелательных входящих электронных писем. 

                                 



 

 

Если тебя запугивают в онлайновой среде: 

 • Игнорируй. Не отвечай обидчику. Если он не получает ответа, ему может это наскучить и он 

уйдёт.  

• Заблокируй этого человека. Это защитит тебя от просмотра сообщений конкретного 

пользователя. • Расскажи кому-нибудь. Расскажи своей маме или папе, или другому взрослому, 

которому доверяешь. 

 • Сохрани доказательства. Это может быть полезным для поиска того, кто пытался тебя запугать. 

Сохрани в качестве доказательств тексты, электронные письма, онлайн-разговоры или голосовую 

почту. · Сообщи об этом:  

• Руководству твоей школы. Образовательное учреждение должно иметь свою политику для 

ситуации с запугиванием. 

 • Твоему интернет-провайдеру, оператору мобильной связи или администратору веб-сайта. Они 

могут предпринять шаги, для того чтобы помочь тебе.  

• В милицию. Если ты считаешь, что существует угроза для твоей безопасности, то кто-нибудь из 

взрослых, либо ты сам должен обратиться в правоохранительные органы.  

• На линию помощи «Дети онлайн» по телефону: 8−800−25−000−15 (по России звонок бесплатный) 

или по e-mail: helpline@online.com. Специалисты подскажут тебе, как лучше поступить.  

Игра в онлайновые игры 

• Если другой игрок ведет себя неприлично или заставляет тебя чувствовать дискомфорт, 

заблокируй его в своем списке игроков. Ты также можешь сообщить о нем модератору игры. 

• Храни персональную информацию в тайне.  

• Не забудь выделить время для реальной жизни, для твоих друзей, занятий спортом и другой 

интересной деятельности.   

Научись безопасно использовать свой компьютер 

• Убедись, что на твоем компьютере установлены брандмауэр и антивирусное программное 

обеспечение. Научись их правильно использовать. Помни о том, что эти программы должны 

своевременно обновляться. 

 • Хорошо изучи операционную систему своего компьютера (Windows, Linux и т. д.). Знай как 

исправлять ошибки и делать обновления.  

• Если ты получил файл, в котором ты не уверен или не знаешь, кто его отправил, НЕ открывай его. 

Именно так трояны и вирусы заражают твой компьютер. 


